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ACADEMIA

PROGRAMA DE MATERIAS ESPECIFICAS DEL CUERPO DE TECNICOS DE GRADO
MEDIO, OPCION INFORMATICA (A2.2012)

Tema 1. La informacién en las organizaciones. La Junta de Andalucia como caso
especifico de organizacién basada en la informacién. La Agencia Digital de Andalucia.
Planes y Estrategias para la transformacién digital de Andalucia, y su encuadre en las
agendas europea y nacional.

Tema 2. La Sociedad de la Informacién y la Administracion. Administracion
electrénica: normativa y plataformas; Instrumentos y 6rganos para la cooperacién
entre Administraciones publicas en materia de Administracién electronica. Sistemas de
atencion e informacion al ciudadano. Iniciativas autonémicas, nacionales y europeas
para el impulso de la sociedad de la informacion. Gobierno abierto. Transparencia y
participacion ciudadana. Datos abiertos.

Tema 3. Esquema Nacional de Interoperabilidad (ENI). Normas técnicas de
interoperabilidad. El directorio comudn (DIR3). Politica de gestion de documentos
electronicos de la Junta de Andalucia.

Tema 4. Gestion de la ciberseguridad: Normativa aplicable. Régimen juridico
y estrategias a nivel europeo, nacional y andaluz. Organismos responsables de la
ciberseguridad. Organizacion de la ciberseguridad en la Junta de Andalucia. El Esquema
Nacional de Seguridad: principios basicos, requisitos minimos, medidas de seguridad.
Adecuacion y cumplimiento. Analisis y gestion de riesgos.

Tema 5. Ciberseguridad en sistemas y redes: medidas, herramientas y conceptos
(cortafuegos, VPN, IDS, SIEM, seguridad en redes moviles e inalambricas, EPP, EDR,
configuracién segura, arquitecturas de proteccion de perimetro, superficie de exposicion,
vigilancia digital...). Deteccion y respuesta a ciberincidentes.

Tema 6. Ciberseguridad en sistemas de informacién: Principales ciberamenazas
y vulnerabilidades en sistemas y aplicaciones. Desarrollo seguro: metodologias vy
estandares. Auditorias técnicas de seguridad y pruebas de intrusiéon. Control de acceso.
Criptografia: conceptos, algoritmos de cifrado simétricos y asimétricos, funciones hash.

Tema 7. Servicios esenciales e infraestructuras criticas. Normativa y conceptos.
Continuidad: Planes de Continuidad y Contingencia del Negocio. Sistemas de
recuperacion de la informacion. Politicas, procedimientos y métodos para la conservacion
de la informacion.

Tema 8. La contratacion de bienes y servicios de tecnologias de la informacion y
comunicaciones en la administracion publica. Régimen juridico europeo, nacional y
andaluz. El proceso de la contratacion administrativa. Iniciativas europeas, nacionales
y andaluzas. Mecanismos de contratacion TIC en el ambito de la Junta de Andalucia
(INFOCOR, Acuerdos Marco, orden de contrataciéon TIC, Acuerdo de Consejo de
Gobierno por el que se crea la RCJA). Normativa sobre facturas electronicas en la
contratacion administrativa y sus herramientas (FACe).

Tema 9. Planificacion fisica y dimensionamiento de un centro de procesamiento
de datos. Virtualizacién y consolidacién de servidores y recursos. Vulnerabilidades,
riesgo y proteccion. Sistemas de alta disponibilidad y balanceo de carga. Recuperacion
ante desastres. Dimensionamiento y calidad de servicio en las comunicaciones vy
acondicionamiento de salas y equipos.

Tema 10. Tecnologias actuales de ordenadores: de los dispositivos méviles a los
superordenadores. Arquitecturas escalables y de altas prestaciones. Computacién en la
nube. laaS, Paa$S, Saa$, otros. Nubes privadas, publicas e hibridas. Iniciativas europeas,
nacionales y andaluzas. Red de distribucion de contenidos. Seguridad en la nube: SASE.

Tema 11. Conceptos y fundamentos de sistemas operativos. Evolucion y tendencias.
Sistemas operativos UNIX-LINUX. Fundamentos, administracion, instalacion, gestién.
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Sistemas operativos Microsoft. Fundamentos, administracién, instalacion, gestion.
Conceptos basicos de otros sistemas operativos. Sistemas operativos para dispositivos
moviles.

Tema 12. Mantenimiento de equipos e instalaciones. Tipos de mantenimiento. Gestion
de incidencias. Procedimientos de backup y recuperacion.

Tema 13. Los sistemas de gestion de bases de datos SGBD. El modelo de referencia
de ANSI. El modelo relacional: algebra y calculo relacional. El lenguaje SQL. Normas y
estandares para la interoperabilidad entre gestores de bases de datos relacionales. Bases
de datos no relacionales, bases de datos multidimensionales. Monitor de transacciones,
control de concurrencia, bloqueos. Recuperacion de errores. Integridad. Bases de datos
centralizadas y distribuidas. Bases de datos federadas. Bases de datos documentales.
Administracion de sistemas de gestion de bases de datos. Principales herramientas.

Tema 14. Ofimatica. Procesadores de texto. Hojas de calculo. Bases de datos.
Software gréfico. Organizadores. Paquetes integrados. Interfaces de usuario. La
problematica del escritorio y las directivas de seguridad. Ofimatica de cédigo abierto.

Tema 15. Arquitectura de sistemas cliente-servidor, multicapas y multidispositivo:
tipologia. Componentes. Interoperabilidad de componentes. Ventajas e inconvenientes.
Arquitectura de servicios web. Modelo de desarrollo de aplicaciones basado en
contenedores y microservicios. Arquitectura y soluciones. Despliegue, monitorizacion y
escalado.

Tema 16. El modelo de referencia de interconexién de sistemas abiertos (OSI) de
ISO: arquitectura, capas, interfaces, protocolos, direccionamiento y encaminamiento.

Tema 17. Gestion de la atencién a clientes y usuarios: centros de contacto, CRM.
Multicanal y omnicanal. Sistemas de respuesta de voz interactiva (IVR). Tecnologias de
voz y conversacion basadas en |A.

Tema 18. Software de coddigo abierto. Software libre y software propietario.
Caracteristicas y tipos de licencias. La proteccion juridica de los programas de ordenador.
Tecnologias de proteccion de derechos digitales. Los medios de comprobacion de la
legalidad y control del software.

Tema 19. Técnicas de evaluacion de alternativas y analisis de viabilidad. Planificacion,
presupuestacion y control de costes de un proyecto informatico.

Tema 20. El ciclo de vida de los sistemas de informacion. Modelos del ciclo de
vida. Metodologias de desarrollo de sistemas. Metodologias agiles. Scrum y Kanban.
Planificacion estratégica de sistemas de informacion. El plan de sistemas de informacion.
Analisis funcional de sistemas, casos de uso e historias de usuario. Analisis de aspectos
no funcionales: rendimiento, seguridad, privacidad.

Tema 21. Estrategias de determinacion de requerimientos: entrevistas, derivacion de
sistemas existentes, analisis y prototipos. La especificacion de requisitos de software.
Adaptacion de aplicaciones y entornos a los requisitos de la normativa de protecciéon de
datos.

Tema 22. Modelado de datos y metodologias. Disefio de bases de datos. El modelo
I6gico relacional. Normalizacion. Disefio l6gico y fisico. Problemas de concurrencia de
acceso. Mecanismos de resolucion de conflictos. Tipos abstractos de datos y estructuras
de datos. Organizaciones de ficheros. Estrategias de disefio de algoritmos. Tipos de
algoritmos: ordenacion y busqueda.

Tema 23. Construccioén del sistema. Entornos de construccién y generacion de cédigo.
Estandares de documentacion. Manuales de usuario y manuales técnicos. Formacion
de usuarios y personal técnico: métodos y materiales. DevOps, DevSecOps, DataOps
y otras relacionadas. Modelos de integracién y despliegue continuo. Herramientas y sus
aplicaciones.

Tema 24. Pruebas. Planificacion y documentacion. Utilizacion de datos de prueba.
Pruebas de software, hardware, procedimientos y datos. Instalacidon y cambio. Estrategias
de sustitucion. Recepcion e instalacion. Evaluacion post-implementacion.
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Tema 25. Andlisis y disefio orientado a objetos. Elementos. El proceso unificado de
software. El lenguaje de modelado unificado (UML). Patrones de disefio.

Tema 26. Lenguajes de programacion. Clasificaciones. Principales lenguajes.
Técnicas, herramientas y entornos de desarrollo: entornos visuales, Java, lenguajes
de script, lenguajes de cuarta generacion. Caracteristicas técnicas de los lenguajes
y paradigmas actuales de programaciéon. Programacion estructurada. Orientacion
a objetos. Orientacion a eventos. Orientacion a aspectos. Programacion visual.
Generacion automatica de codigo. Reutilizacion de componentes. Desarrollo orientado
a pruebas (TDD). Nuevas tendencias. Lenguajes de marca o etiqueta. Caracteristicas y
funcionalidades. SGML, HTML, XML y sus derivaciones. Lenguajes de script.

Tema 27. La arquitectura Java EE/Jakarta EE. Caracteristicas de funcionamiento.
Elementos constitutivos. Productos y herramientas. Persistencia. Seguridad.

Tema 28. Arquitectura de desarrollo en la web. Desarrollo web front-end. Scripts
de cliente. Frameworks. UX. Desarrollo web en servidor, conexién a bases de datos e
interconexion con sistemas y servicios.

Tema 29. Mantenimiento de sistemas. Mantenimiento predictivo, adaptativo vy
correctivo. Planificacion y gestion del mantenimiento. Gestion de cambios en proyectos
de desarrollo de software. Gestién de la configuracién y de versiones. Gestién de
entornos. La migracion de aplicaciones en el marco de procesos de ajuste dimensional
y por obsolescencia técnica. Evaluacién y monitorizacion del rendimiento de sistemas,
infraestructuras y servicios. Gestion de la capacidad. Herramientas y técnicas utilizables.

Tema 30. La calidad del software y su medida. Modelos, métricas, normas y estandares.

Tema 31. Accesibilidad y usabilidad. Régimen juridico europeo, nacional y andaluz.
W3C. Diseno universal. Disefio web adaptativo. Experiencia de Usuario o UX.

Tema 32. Sistemas de gestién documental y de contenidos. Gestion de contenidos.
Tecnologias CMS y DMS de alta implantacién. Sindicacion de contenido. Sistemas
de gestion de flujos de trabajos. Busqueda de informacién: robots, spiders, otros.
Posicionamiento y buscadores (SEO). Herramientas de trabajo colaborativo y redes
sociales. Herramientas de productividad personal.

Tema 33. Inteligencia artificial. Régimen juridico y estrategias europea, nacional y
andaluza de inteligencia artificial. Finalidad y clasificacion: machine learning, deep
learning, NLP, visién artificial, sistemas expertos, robdtica, y agentes inteligentes.
Aspectos éticos.

Tema 34. Inteligencia de negocios: cuadros de mando integral, sistemas de soporte
a las decisiones, sistemas de informacién ejecutiva y almacenes de datos. OLTP vy
OLAP. Mineria de datos. Aplicacion a la resolucion de problemas de gestién. Tecnologia
y algoritmos. Procesamiento analitico en linea (OLAP). Big data. Entornos Hadoop o
similares. Bases de datos NoSQL.

Tema 35. Sistemas de almacenamiento para sistemas grandes y departamentales.
Dispositivos para tratamiento de informacién multimedia. Virtualizacion del
almacenamiento. Copias de seguridad.

Tema 36. Medios de transmision guiados y no guiados (inalambricos): tipos vy
parametros significativos. Elementos de cableado estructurado. Sistemas de cableado
y equipos de interconexién de redes. Normativa de cableado estructurado y redes de
area local inaldmbricas en la Junta de Andalucia. Las Redes inaldmbricas IEEE 802-11
en la Junta de Andalucia. Redes locales. Tipologia, protocolos y técnicas de transmision.
Métodos de acceso. Dispositivos de interconexion. Normativa Reguladora. Administracion
de redes locales. Gestion de usuarios y dispositivos. Monitorizacién y control de tréfico.
Gestién SNMP.

Tema 37. Redes de area extensa. Tecnologias WDM y MPLS SD-WAN. Protocolos
de encaminamiento. Redes inalambricas. Protocolos. Caracteristicas funcionales vy
técnicas. Sistemas de expansion del espectro. Sistemas de acceso. Modos de operacion.
Normativa reguladora.
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Tema 38. La red Internet: arquitectura de red. Principios de funcionamiento. Servicios:
evolucién, estado actual y perspectivas de futuro. Redes de area personal (bluetooth,
zigbee, rfid, nfc,...). Ciudades inteligentes. Internet de las Cosas (loT). Redes de nueva
generacion y servicios convergentes (NGN/IMS). VolIP, TolP y comunicaciones unificadas.
Convergencia telefonia fija-telefonia moévil. Sistemas de comunicaciones moviles.
Generaciones de tecnologias de telefonia movil. Soluciones de gestion de dispositivos
moviles (MDM, EMM, UEM). Sistemas de videoconferencia. Protocolos.

Tema 39. Las redes publicas de transmisién de datos. Las redes sTESTA, SARA y
NEREA. Planificacion y gestion de redes. La Red Corporativa de la Junta de Andalucia.
Servicios de datos de la RCJA. Organos de control y gestién de la RCJA.

Tema 40. Sistemas de informacidn verticales y horizontales en la Junta de Andalucia:
Sistemas econdmico financieros. Sistemas de gestion de recursos humanos. Sistemas
de tramitacion administrativa. Sistemas de gestion documental. Sistemas de informacién
geografica. Otros.
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