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ANEXO IV 

Programa para la categoría de Técnico/a Especialista en Informática

Temario común.
Tema 1. La Constitución Española de 1978. Valores superiores y principios 

inspiradores. Estudio particular de los derechos y deberes fundamentales, y de la 
regulación constitucional de la Jefatura del Estado y de los Poderes Públicos. Estudio 
particular del derecho a la protección de la salud.

Tema 2. Ley Orgánica 2/2007, de 19 de marzo, de reforma del Estatuto de Autonomía 
para Andalucía: Título Preliminar; Título I (derechos sociales, deberes y políticas públicas); 
Título II (competencias de la Comunidad Autónoma en materia de salud, sanidad y 
farmacia); y Título IV (organización institucional de la Comunidad Autónoma).

Tema 3. Organización sanitaria (I). Ley 14/1986, de 25 de abril, General de Sanidad: 
principios generales del sistema de salud; competencias de las Administraciones 
Públicas; estructura del sistema sanitario público. La organización general del sistema 
sanitario público de Andalucía (SSPA). Ley 2/1998, de 15 de junio, de Salud de Andalucía: 
objeto, principios y alcance; derechos y deberes de los ciudadanos. El Plan Andaluz de 
Salud. Conocimiento general de los Planes marco y Estrategias vigentes de la Consejería 
competente en materia de Salud y del Servicio Andaluz de Salud. El Contrato Programa.

Resolución de 30 de julio de 2024, de la Dirección General de Personal del 
Servicio Andaluz de Salud, por la que se aprueban y publican los nuevos 
programas de materias que habrán de regir las pruebas selectivas para el 
acceso a determinadas categorías y especialidades del Servicio Andaluz de 
Salud.
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Tema 4. Organización sanitaria (II). Estructura, organización y competencias de la 
Consejería competente en materia de salud y del Servicio Andaluz de Salud. Asistencia 
sanitaria pública en Andalucía: la estructura, organización y funcionamiento de los 
servicios de Atención Primaria; la organización de los Hospitales y de la Atención 
Especializada; y las Áreas de Gestión Sanitarias. Áreas de organización especial: Salud 
Mental; Trasplantes; Urgencias; Red Andaluza de Medicina Transfusional, Tejidos y 
Células; Biobanco del SSPA.

Tema 5. Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales 
y garantía de los derechos digitales: disposiciones generales; principios de protección de 
datos; derechos de las personas. Ley 1/2014, de 24 de junio, de Transparencia Pública de 
Andalucía: principios básicos; derechos y obligaciones; la publicidad activa; el derecho de 
acceso a la información pública; el fomento de la transparencia.

Tema 6. Prevención de riesgos laborales. Ley 31/1995, de 8 de noviembre, de 
Prevención de Riesgos Laborales: derechos y obligaciones; consulta y participación 
de los trabajadores. Organización de la prevención de riesgos laborales en el Servicio 
Andaluz de Salud: las Unidades de Prevención en los Centros Asistenciales del Servicio 
Andaluz de Salud.

Tema 7. Ley 12/2007, de 26 de noviembre, para la promoción de la igualdad de género 
en Andalucía: objeto; ámbito de aplicación; principios generales; políticas públicas para 
la promoción de la igualdad de género. Ley 13/2007, de 26 de noviembre, de medidas 
de prevención y protección integral contra la violencia de género: objeto; ámbito de 
aplicación; principios rectores; formación a profesionales de la salud. El Plan de Igualdad 
de la Administración General de la Junta de Andalucía.

Tema 8. Ley 55/2003, de 16 de diciembre, del Estatuto Marco del personal estatutario 
de los servicios de salud: clasificación del personal estatutario; derechos y deberes; 
adquisición y pérdida de la condición de personal estatutario fijo; provisión de plazas, 
selección y promoción interna; movilidad del personal; carrera profesional; retribuciones; 
jornadas de trabajo, permisos y licencias; situaciones del personal estatutario; régimen 
disciplinario; incompatibilidades; representación, participación y negociación colectiva.

Tema 9. Ley 41/2002, de 14 de noviembre, básica reguladora de la autonomía del 
paciente y de derechos y obligaciones en materia de información y documentación 
clínica: principios generales; el derecho de información sanitaria; derecho a la intimidad; 
el respeto de la autonomía del paciente y el consentimiento informado; la historia clínica; 
el informe de alta y otra documentación clínica. La tarjeta sanitaria de Andalucía.

Tema 10. Las tecnologías de la información y comunicaciones en el Servicio Andaluz 
de Salud. Los sistemas de información corporativos. El puesto de trabajo digital. Ayuda 
Digital. Ciberseguridad. El Código de Conducta en el uso de las Tecnologías de la 
Información y la Comunicación para profesionales públicos de la Administración de la 
Junta de Andalucía.

Temario específico.
Tema 11. Gestión de Porfolio de Sistemas de Información. Mapa de soluciones 

digitales. Sistemas de información transversales del Servicio Andaluz de Salud.
Tema 12. Buenas prácticas y certificaciones en la gestión de servicios de tecnologías 

de la información. El enfoque hacia procesos integrados. ITIL, y su ciclo de vida del 
servicio: estrategia del servicio, diseño del servicio, transición del servicio, operación del 
servicio.

Tema 13. Herramientas de gestión de TIC: gestión de proyectos, de la operación, 
del conocimiento y gestión interna para la función de tecnologías de la información y 
comunicaciones en el Servicio Andaluz de Salud.

Tema 14. El ciclo de vida de los sistemas de información. Modelos de ciclo de vida. La 
elaboración de prototipos en el desarrollo de sistemas de información.
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Tema 15. Desarrollo ágil de software. Filosofía y principios del desarrollo ágil. 
El manifiesto ágil. Métodos de desarrollo ágil: SCRUM, KANBAN. LEAN. DevOps, 
DevSecOps.

Tema 16. Construcción de sistemas de información. Pruebas: tipologías. Formación. 
Conceptos, participantes, métodos y técnicas. Reutilización de componentes software.

Tema 17. Herramientas de diseño y desarrollo de sistemas de información. 
Funcionalidad y conceptos. Entornos integrados. Gestión de la configuración del software: 
identificación de la configuración. Control de versiones y cambios: GIT.

Tema 18. Lenguajes de programación. Características. Fundamentos. Traductores, 
compiladores, ensambladores e intérpretes. Estado del arte de las técnicas, herramientas 
y entornos de desarrollo: entornos visuales, JAVA, .NET, Python, lenguajes de scripting.

Tema 19. Arquitecturas, lenguajes, herramientas y protocolos para utilización en 
Internet. Lenguaje de especificación HTML: versiones y características. El protocolo 
HTTP: versiones y características. Lenguaje XML. Desarrollo de aplicaciones web en 
el cliente. Desarrollo de aplicaciones web en el servidor. Componentes distribuidos. 
Publicación de contenidos. Herramientas para la edición, gestión y personalización de 
contenidos en Internet. Javascript y AJAX. Web semántica.

Tema 20. Soluciones de movilidad en el Servicio Andaluz de Salud. Desarrollo de 
sistemas de información orientados a la omnicanalidad y la multicanalidad. Desarrollo en 
canal móvil, chatbots y otros.

Tema 21. Concepto de sistema informático. Componentes y funcionamiento: 
componentes físicos, componentes lógicos. Jerarquía de niveles, clasificaciones. Los 
programas de aplicación. Clasificaciones de los programas de aplicación. Software a 
medida y soluciones empaquetadas. Evolución y tendencias en los sistemas informáticos.

Tema 22. Arquitecturas básicas de los sistemas informáticos. La planificación 
de los sistemas informáticos. Capacidad, rendimiento, flexibilidad, escalabilidad y 
alta disponibilidad. Conceptos y funcionalidades básicas de las unidades centrales 
multiusuario. Evolución y tendencia de las unidades centrales multiusuario. Sistemas 
departamentales y grandes sistemas centrales.

Tema 23. Concepto y funciones principales de los sistemas operativos. Evolución 
y tendencias de los sistemas operativos. Sistemas abiertos y sistemas propietarios. 
Administración y gestión del sistema operativo. Planes de implantación y migración. 
Tareas de instalación, configuración y optimización. Herramientas. Sistemas operativos 
en dispositivos móviles.

Tema 24. El sistema operativo Unix. Características y funcionalidades del sistema 
operativo Unix. Sistemas tipo Unix. Linux y sus distribuciones. Otros sistemas operativos 
para unidades centrales multiusuario.

Tema 25. Software libre y de código abierto. El proyecto GNU. Ventajas e 
inconvenientes. Proyectos autonómicos para la adopción de software libre y de código 
abierto en el ámbito sanitario andaluz.

Tema 26. Redes de telecomunicaciones. Conceptos básicos. Elementos. 
Clasificación. Redes de telefonía. Redes de datos. Redes de ordenadores (LAN, MAN, 
WAN, INTERNET). Redes de comunicaciones móviles. Redes de cable.

Tema 27. La arquitectura TCP/IP. Protocolos. Direccionamiento IP. Sistema de nombres 
de dominio y su gestión en España. Servicios basados en TCP/IP. Encaminamiento: 
Conceptos fundamentales y protocolos de encaminamiento.

Tema 28. Redes de área local (LAN). Componentes. Medios y modos de transmisión. 
Topologías. Modos de acceso al medio. Protocolos. Estándares. Gestión de redes de 
área local. Evolución y tendencias. Redes de área local inalámbricas (WLAN). Bluetooth. 
Control de acceso a la red (NAC).

Tema 29. Sistemas de cableado. Planificación e instalación. El cableado estructurado. 
Las instalaciones físicas de los Centros de Proceso de Datos (CPD) y Salas de equipos. 
Normativa reguladora del diseño e implementación de infraestructuras de red de área 



00
30

59
94

 Número 151 - Lunes, 5 de agosto de 2024
página 49044/19

Boletín Oficial de la Junta de Andalucía

BOJABOJA

Depósito Legal: SE-410/1979. ISSN: 2253-802X	 https://www.juntadeandalucia.es/eboja

local (cableadas e inalámbricas) y enlaces inalámbricos en la Administración Pública de 
la Junta de Andalucía.

Tema 30. Servicios de comunicaciones sobre IP. Servicios de voz y fax sobre IP. 
Características básicas, requisitos de QoS y soluciones. Protocolos de señalización. 
El estándar H.323 para servicios multimedia sobre redes de paquetes. Escenarios de 
aplicación. Servicios de videoconferencia.

Tema 31. Servicios de datos corporativos. Conceptos de intranets, extranets y redes 
privadas virtuales. Sistemas y mecanismos que permiten dar soporte a estas soluciones. 
Estrategias de implantación. Planificación, diseño y gestión de redes privadas virtuales. 
Aplicaciones y tendencias. La Red Corporativa de Telecomunicaciones de la Junta de 
Andalucía. Redes Sara y Nerea.

Tema 32. La seguridad en redes. Tipos de ataques y herramientas para su prevención: 
cortafuegos, control de accesos e intrusiones, técnicas criptográficas, etc. Medidas 
específicas para las comunicaciones móviles.

Tema 33. Los sistemas de gestión de bases de datos (SGBD). Modelos y arquitecturas: 
bases de datos centralizadas y distribuidas, bases de datos federadas, bases de datos 
no relacionales: clave valor, documentales, de objetos, grafos, columnares. Motores 
de indexación. El modelo de referencia ANSI. Monitor de transacciones. Control de 
concurrencia. Bloqueos. Recuperación de errores. Integridad.

Tema 34. El modelo relacional. Definiciones y conceptos básicos. Arquitectura. 
Diseño. Normalización. Manipulación: álgebra y cálculo relacional. Modelo entidad–
relación. El lenguaje SQL. Normas y estándares para la interoperabilidad entre gestores 
de bases de datos relacionales. Principales SGBD comerciales. SGBD de código abierto.

Tema 35. La seguridad de las tecnologías de la información: objetivos, estrategias, 
políticas, organización y planificación. La evaluación y certificación de la seguridad de las 
tecnologías de la información. Medidas de seguridad (físicas, técnicas, organizativas y 
legales). Planes de contingencia y recuperación ante desastres. Respaldo y continuidad. 
Política de seguridad de las tecnologías de la información y comunicaciones en la 
Administración de la Junta de Andalucía y del Servicio Andaluz de Salud. Estrategia 
Europea, Nacional y Andaluza de Ciberseguridad.

Tema 36. El Esquema Nacional de Seguridad. Ley de la protección de las 
infraestructuras críticas

Tema 37. Análisis y Gestión de Riesgos. MAGERIT, la metodología del Consejo 
Superior de Informática de análisis y gestión de riesgos de los sistemas de información. 
El plan de seguridad. Técnicas de análisis para estimación del impacto y el riesgo. Los 
modelos cualitativo y cuantitativo. La herramienta PILAR.

Tema 38. La legislación de protección de datos de carácter personal. Normativa 
europea y estatal: el Reglamento General de Protección de Datos (RGPD) y la Ley 
Orgánica de Protección de Datos Personales y garantía de los derechos digitales. 
Evaluación de Impacto en la Protección de Datos.

Tema 39. La utilización de las tecnologías de la Información y las comunicaciones 
para la administración electrónica. Los proyectos y sistemas de administración electrónica 
en la Junta de Andalucía y el Servicio Andaluz de Salud. Normativa específica de 
administración electrónica.

Tema 40. Internet: estado actual y tendencias. Servicios tradicionales de Internet: 
correo, transferencia de ficheros. Lenguajes, herramientas y protocolos para utilización 
en Internet. Intranets y extranets. Accesibilidad y usabilidad.

Tema 41. Portales Corporativos: definición, evolución y arquitectura. Gestión de 
contenidos. Definición. Catalogación, subscripción y personalización de contenidos. 
Herramientas para la gestión de contenidos. Iniciativas en el Servicio Andaluz de Salud.

Tema 42. Sistemas de información asistenciales, de recursos humanos, económico-
financieros y relacionados con el ciudadano del Servicio Andaluz de Salud.
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Tema 43. El centro de servicios al usuario de informática del Servicio Andaluz de 
Salud: ayudaDIGITAL. Canales disponibles. Tipo de actividad. Catálogo de servicios y 
solicitudes. Incidencias, peticiones y problemas. Gestión de la configuración y activos 
TIC. Matriz de priorización de la actividad.

Tema 44. El puesto de trabajo. La movilidad en el puesto de trabajo: dispositivos 
móviles. Los puestos de trabajo pesados y ligeros. Los dispositivos personales en 
entornos corporativos (BYOD). La virtualización en el puesto de trabajo: implantación on 
premise o en cloud (Daas - Desktop as a service). Sistemas de impresión y digitalización. 
Puesto de trabajo en atención primaria y estrategia de evolución en el Servicio Andaluz 
de Salud. Sistema LETSAS.

Tema 45. Ofimática. Procesadores de texto. Hojas de cálculo. Bases de datos. 
Software gráfico. Organizadores. Paquetes integrados. Productos de ofimática en cloud. 
La problemática del puesto de trabajo digital y las directivas de seguridad. Ofimática de 
código abierto. Política ofimática de la Junta de Andalucía.

Tema 46. El trabajo en grupo o colaborativo. Herramientas de productividad personal. 
Redes sociales corporativas, mensajería instantánea corporativa, etc. La gestión 
documental. Iniciativas en el Servicio Andaluz de Salud.


